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计算机病毒：人为编制，可能对计算机及其存储造成危害
的计算机程序；

计算机病毒的特性：寄生、传染、潜伏、破坏、不可预见；

病毒分为：良性、恶意、灾难性等
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传播途径：

存储设备；
网络；
电子邮件；
即时通讯软
件；
点对点软件；
……
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安装正版杀毒软件、使用外设先进行病毒扫描、不浏览不良网站、不随意下载安装可疑插件、从正规网站上下载软件；
不打开来历不明的邮件及附件、不点击QQ中诱惑性链接、不接受别人传来的可疑文件、经常对操作系统进行漏洞扫描、
及时安装操作系统的最新补丁程序、经常对重要数据进行备份；最彻底的杀毒方法是格式化磁盘。
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经常升级系统版本

和安装补丁程序；

安装防火墙；
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软件著作权的保护期为50年
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信息的主要安全威胁：
1、自然灾害；
2、意外事故；
3、硬件故障；
4、软件漏洞；
5、操作失误；
6、病毒入侵；
7、黑客攻击；
……

计算机病毒的特点：
非授权或执行性、隐蔽
性、传染性、潜伏性、
破坏性、寄生性
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1、某犯罪份子在一个建行储蓄所安装 了一个遥控发射装置，侵入银行电脑 系统，非法取走现金30万元。主要安全威胁
是（ ）
A、自然灾害 B、硬件故障 C、软件病毒 D、黑客攻击

2、计算机病毒一般是破坏（ ）
A、显示器 B、程序和数据 C、电源 D、硬盘

3、计算机病毒传播的途径主要有网络、光盘及（ ）
A、键盘 B、鼠标 C、光驱 D、U盘

4、计算机病毒具有（ ）
A、隐蔽性、传染性、易读性 B、破坏性、隐蔽性、寄生性
C、易读性、可触发性、非授权 D、安全性、隐蔽性、表现性

5、下列属于计算机病毒迹象的是（ ）
A、设备有异常现象，如显示怪字符 B、没有操作的情况下，磁盘自动读写
C、打开程序时间比平时长，运行异常 D、以上说法都是
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6、下列不属于信息安全专项的是（ ）
A、《计算机软件保护条例》 B、《计算机信息网络国际联网安全保护管理办法》
C、《民事诉讼法》 D、《金融机构计算机信息系统安全保护工作暂行规定》

7、下面哪种现象不属于计算机犯罪行为（ ）
A、利用计算机网络窃取他人信息资源 B、攻击他人的网络服务
C、私自删除他人计算机内重要数据 D、消除自己计算机中的病毒

8、下列属于杀毒软件的是（ ）
A、Word2000    B、Wps2000   C、Excel2000   D、KV3000

9、下列哪种不是预防计算机病毒的主要做法（ ）
A、不使用外来软件 B、定期进行病毒检查
C、复制数据副本 D、当病毒侵害计算机系统时，应停止使用，须进行清除病毒

10、某同学为自己的计算机系统设置了安全防范措施，最恰当的是（ ）
A、定期访问Windows Update网站，下载并安装操作系统补丁程序，借用同学的个人用户杀毒软件并安装
B、定期访问Windows Update网站，下载并安装操作系统补丁程序，购买正版杀毒软件，安装并定时升级，安装软件防火墙
C、买正版杀毒软件，安装并定时升级，定期备份数据 D、定期访问windows Update网站，下载并安装操作系统补丁程序，
借用同学的个人用户杀毒软件并安装，定期备份数据
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11、为了防止信息被别人窃取，陈刚在计算机中设置了开机密码，下列密码设备最安全的是（ ）
A、12345678       B、nd@YZ@g1      C、NDYZ       D、Yingzhong

12、下列关于尊重他人知识产权的说法中，正确的是（ ）
A、可以随意复制他人作品的内容 B、可以使用使用资版书籍、软件、光盘等
C、对于作者专用明禁止使用的作品，不需要尊重作者的意见 D、如果需要在自己的作品中引用他人的作品，应注明引用
信息的来源、作者
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1969年10月29日，互联网正式诞生
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谢谢，下次课见
只要你不认输，人生就不会输

http://www.zcmedia.sh.cn/
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